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به معناي  شناختی»   «برتري  کسب  براي  نبردي  به  را  شناختی  جنگ  ناتو 
تأثیرگذاري بر شیوه ي فهم، تحلیل و تصمیم گیري انسان ها تعریف می کند؛  در این 
چارچوب، یکی از صحنه هاي نبرد شناختی، ایجاد اخلال در «آگاهی موقعیتیِ  
بر  اگر در عملیات روانیِ سنتی، تمرکز اصلی  جامعه ي هدف» است.  در واقع 
اثرگذاري در حوزه ي احساسات، روحیه و نگرش مخاطب بود، در جنگ شناختی 
سطح عمیق تري اعم سازوکار ادراك، تحلیل و تصمیم گیري انسان هدف قرار می

ایجاد  بلکه  نیست،  واقعیت  به  نسبت  مخاطب  احساس  تغییر  صرفاً  هدف   گیرد. 
اختلال در تشخیص واقعیت و بازآرایی تصویر ذهنی جامعه از صحنه است. به بیانی 
تصمیم گیران  و  نخبگان  جامعه،  براي  را  صحنه  تصویر  می کوشد  دشمن  ساده، 
مخدوش کند تا آنان نتوانند تشخیص دهند واقعاً چه رخ داده، تهدید اصلی چیست، 

کدام منبع معتبر و واکنش درست کدام خواهد بود؟!

جنگ شناختی و ایجاد اخلال در آگاهیِ موقعیتیِ جامعه
سازوکار، مصادیق و راه کارها

الف_ سازوکار عملیاتی اخلال در آگاهیِ موقعیتی جامعه
براي فهم این سنخ از نبردهاي شناختی، باید دید دشمن چگونه یک رخدادِ محدود 
یا ابهام اولیه را مرحله به مرحله به ادراك مخدوش، واکنش هیجانی و نهایتاً فشار 

میدانی تبدیل می کند.
1. ابهام اولیه ( آلودگی ادراك):  عملیات معمولاً از یک رخداد واقعی یا خلأ 
اطلاع رسانی مانند اختلال بانکی، تأخیر پرداخت، نوسان بازار و یا حادثه ي امنیتی 
آغاز می شود. هرچه پاسخ رسمی دیرتر و کلی تر باشد، پنجره ي ابهام براي روایت 

دشمن بازتر می شود.
2. قاب سازي شناختی: در این مرحله، معناي رخداد تغییر می کند («اختلال 
فنی» به «کنترل عمدي پول مردم»، یا «تأخیر اداري» به «دست اندازي به حقوق 
مردم» تبدیل می شود) هدف، تغییر خود خبر نیست؛ تغییر برداشت جامعه از خبر 

است!
3. تحریک اجتماعی (اتصال به نقطه حساس): روایتِ دستکاري شده به 
نقاط حساس جامعه همچون پول، نان، سوخت، مستمري، امنیت، ارز، یا انسجام 
سیاسی وصل می شود. از این لحظه، مخاطب خبر را صرفاً اطلاع نمی بیند، بلکه آن 

را تهدیدي علیه معیشت، دارایی یا امنیت خود تلقی می کند.
4. اشباع روایی: روایت در چند پلتفرم، با ادبیات هاي متفاوت و همراه با تصویر، 
صوت، ویدئو یا نقل قول هاي مبهم تکثیر می شود. مقصود این نیست که همه قانع 

شوند بلکه باید مرز میان خبر، شایعه و تحلیل از بین برود.
به  مزبور  اخلال  نهایت،  در  میدانی:  رفتار  به  ادراك مخدوش  تبدیل   .5
بازنشر هیجانی، بی از هجوم خرید، برداشت وجه، صف سازي،  کنش واقعی اعم 

 اعتمادي به اطلاعیه رسمی یا فشار روانی بر نهادها تبدیل می شود. در این نقطه، 
عملیات از ذهن جامعه عبور کرده و به میدان واقعی اثر می گذارد.

ب_ مصادیق اخلال در آگاهی موقعیتی جامعه
1. شایعه اختلال بانکی براي کنترل بازار ارز و طلا: اصل شایعه این بود 
که اختلال در خدمات چهار بانک ملی، صادرات، تجارت و توسعه صادرات، که در 

مقابله با اخلال در آگاهی موقعیتی جامعه، صرفاً با تکذیب شایعه محقق نمی شود؛ 
چراکه در این نوع از جنگ شناختی، مسئله ي اصلی «خبر غلط» نیست، بلکه ربایش 
تصویر صحنه است. پاسخ مؤثر باید هم زمان دو سطح داشته باشد. (1) در سطح 
واکنشی، تولید سریع تصویر معتبر و قابل راستی آزمایی از رخداد ضروري است (مانند 
اعلام عدد رسمی 3117 جان باخته در اغتشاشات دي 1404 و انتشار جزئیات هویتی 
2986 نفر از آنان، که توانست در برابر روایت هاي اغراق آمیز «30 هزار کشته» یا 
حتی اعداد بالاتر، مرجع عددي مشخصی براي افکار عمومی و نخبگان ایجاد کند). 
آمار دقیق، فهرست قابل پیگیري و تبیین اختلاف آماري، از تکذیب کلی مؤثرتر 
است؛ زیرا تصویر صحنه را از فضاي شایعه به میدان اطلاعات قابل راستی آزمایی 

منتقل می کند.
(2) در سطح پیش گیرانه، باید براي حوزه هاي حساس مانند بانک، ارز، سوخت، نان، 
همان  این  شود.  طراحی  آماده  قبل  از  پاسخ هاي  و  شایعه  سناریوهاي  مستمري، 
تکنیک «پیش تکذیب» به معناي آشنا کردن مخاطب با شگردهایی مانند ترساندن، 
زمینه زدایی، مقایسه غلط و بزرگ نمایی پیش از وقوع بحران است. هم زمان، «رصد 
اجتماعی» دائمی لازم است تا نگرانی ها و کلیدواژه هاي بحران ساز، پیش از تبدیل 

شدن به موج شایعه شناسایی شوند.

گزاره برگ راه�دی
ش�ره ٣٨تیر  ١٤٠٥

 اصل ناشی از عملیات سایبري دشمن بود اقدامی عمدي و برنامه ریزي شده از 
سوي نظام براي محدود کردن دسترسی مردم به پول و مهار بازار ارز و طلا بوده 
است. از منظر جنگ شناختی، این شایعه یک رخداد فنی ـ سایبري را به روایت 
«کنترل پنهان دارایی مردم» تبدیل می کند. نقطه ي حساسِ هدف گیري شده، 
پول، بانک، ارز، طلا و امنیت دارایی است. پیامد عملیاتی آن می تواند 1) افزایش 
اضطراب مالی، 2) هجوم به برداشت وجه، 3) تشدید بی اعتمادي به شبکه بانکی و 

4) تبدیل یک اختلال محدود به بحران ادراکی گسترده باشد.
2. شایعه ارتباط عدم پرداخت مستمري ها با برداشت بانک مرکزي 
از حساب تأمین اجتماعی: شایعه اینگونه بود که عدم پرداخت یا تأخیر در 
حساب هاي  از  مرکزي  بانک  برداشت  از  ناشی  بازنشستگان،  مستمري  پرداخت 
سازمان تأمین اجتماعی بوده است. این روایت سه نقطه ي حساس را هم زمان هدف 
می گیرد: 1) معیشت بازنشستگان، 2) اعتبار سازمان تأمین اجتماعی و 3) اعتماد به 
به  پرداخت»  اداري  فرایند  یا  مالی  «چالش  از  مسئله  شناختی  قابِ  بانکی.  نظام 
«دست اندازي به حقوق بازنشستگان» تغییر می کند؛ در نتیجه، یک موضوع مالی ـ 
بی ثباتی  تصور  و  نهادي  بی اعتمادي  معیشتی،  ناامنی  احساس  به  اداري می تواند 

صندوق هاي اجتماعی تبدیل شود.
3. شایعه استعفاي رئیس جمهور و القاي شکاف در ساختار تصمیم
میانه ي شرایط حساس  در  رئیس جمهور  که  بود  بیان  بدین  شایعه  اصل   گیري: 
کشور استعفا داده یا در آستانه استعفاست. در شرایط بحران، جامعه و بدنه اجرایی 
باید تصویر روشنی از ثبات مرکز تصمیم گیري داشته باشند. شایعه ي استعفا، مسئله 
را به «شکاف در رأس تصمیم گیري و ناتوانی دولت در اداره صحنه» تبدیل می کند. 
پیامد عملیاتی آن می تواند 1) تضعیف اعتماد عمومی، 2) سردرگمی بدنه اجرایی، 

3) تقویت روایت بی ثباتی و 4) کاهش انسجام روانی جامعه باشد.
وجه مشترك هر سه نمونه آن است که هیچ کدام صرفاً یک خبر نادرست و ساده 
نیستند؛ هر سه تلاش می کنند تصویر صحنه را بازآرایی کنند. در مثال اول، اختلال 
بانکی به کنترل پنهان پول مردم تبدیل می شود؛ در مورد دوم، تأخیر یا مسئله مالی 
به دست اندازي به حقوق بازنشستگان و در نمونه آخر، فشار سیاسی به شکاف در 
رأس حاکمیت تعبیر شد. این همان نقطه اتصال مصادیق با جنگ شناختی است: 
دشمن یا بازیگر شایعه ساز، رخداد را از زمینه جدا می کند، به نقطه 

حساس جامعه متصل و آن را به ادراك بحران تبدیل می کند.

_______________________
١  Cognitive Dominance

٢  https://www.act.nato.int/activities/cognitive-warfare

٣  Situational Awareness (SA)
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